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Was regelt das RKEG?

Das RKEG schafft einen verbindlichen Rechtsrahmen zur Starkung der Resilienz
kritischer Einrichtungen. Damit wird ein Paradigmenwechsel in der Resilienz

kritischer Einrichtungen vollzogen.

+ Bisher: APCIP Masterplan 2014 — Private Public Partnership; wird durch
das Referat SKI (Schutz kritischer Infrastruktur) in der Direktion Staats-
schutz und Nachrichtendienst (DSN) weiterhin betrieben

+  Zuséatzlich: RKEG - Behordlich regulatives Umfeld mit Verpflichtungen fur

kritische Einrichtungen

Verfolgung des ,,All-Gefahren-Ansatzes*:

Beriicksichtigung s&mtlicher Gefahrenarten — unerheblich, ob

natiirliche oder vom Menschen verursachte Gefahren
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Ziele des RKE-Regimes:

« Erhdhung der Widerstandsfahigkeit (,Resilienz“) von kritischen Ein-
richtungen, die essenzielle gesellschaftliche Funktionen oder wirtschaft-
liche Tatigkeiten erbringen

* Schaffung von sektoriibergreifenden, einheitlichen Mindeststandards in

Bezug auf die Resilienz kritischer Einrichtungen

Das RKEG regelt gemaB §§ 9 bis 13 RKEG MaBnahmen zur
Stérkung der Resilienz von kritischen Einrichtungen:

+ Erstellung einer nationalen Strategie durch den Bundesminister fir
Inneres
+  Verpflichtung zur Durchfiihrung einer Risikoanalyse durch den Bundes-
minister fur Inneres
*  BescheidmaBige Ermittlung kritischer Einrichtungen durch den Bundes-
minister fur Inneres
« Unterstiitzungs- und VorsorgemaBnahmen durch den Bundesminister fiir
Inneres sind unter anderem:
— Beratung bei der Ergreifung von ResilienzmaBnahmen
— Beratung bei der Beurteilung der Gleichwertigkeit bereits durchge-
fuhrter Risikoanalysen oder ergriffener ResilienzmaBnahmen
- Ubermittlung von Friihwarnungen sowie von sonstigen sektorspezi-
fischen Informationen, sofern ein Risiko vorliegt
- Bereitstellung von Mustern und Vorlagen fir die Erstellung von
Risikoanalysen und Resilienzpl&nen
- Bereitstellung von Informationen zum Thema physische Sicherheit
- Beratung und Durchfiihrung von Schulungen
- Entwicklung und Bereitstellung von generellen Empfehlungen und
Leitfaden zur Pravention von Sicherheitsvorfallen und Reduktion von

Risiken



Wer ist betroffen und welche Pflichten bestehen?

*  Bescheidmé&Bige Einordnung als kritische Einrichtungen gemaB § 11 Abs
1 RKEG, wenn
- diese im Inland tétig sind
- die kritische Infrastruktur sich im Inland befindet
- diese einen wesentlichen Dienst gemaB § 3 Z é RKEG erbringen
- bei der Erbringung des wesentlichen Dienstes ein Sicherheitsvorfall

eintreten kann

Nach Rechtskraft des Bescheides zur Einstufung als kritische Einrichtung

haben diese unter anderem folgende zentrale Verpflichtungen:

+ Innerhalb von vier Wochen nach Rechtskraft des Bescheides — Benen-
nung einer zentralen Kontaktstelle sowie mindestens einer Ansprech-
person geméB § 11 Abs 5 RKEG

+ Innerhalb von neun Monaten nach Rechtskraft des Bescheides — Durch-
fuhrung einer Risikoanalyse gemé&fB § 14 RKEG, insbesondere auf Grund-
lage der bereitgestellten Elemente der Risikoanalyse des Bundesminis-
ters fir Inneres; daraus gewonnene Ergebnisse miissen anschlieBend
strukturiert aufbereitet werden

« Nach Ablauf von zehn Monaten nach Rechtskraft des Bescheides -
Erstellung eines Resilienzplans gemaB § 15 RKEG auf Basis der nationa-
len Risikoanalyse und jener der kritischen Einrichtung, um geeignete und
verhaltnismé&Bige technische, sicherheitsbezogene und organisatorische
MaBnahmen in Bezug auf den ausgefiihrten wesentlichen Dienst zu
treffen. Die nachvollziehbare Darlegung und Begriindung der MaBnah-
men erfolgt durch die kritische Einrichtung:

— MaBnahmen zur Prévention und Abwehr von Sicherheitsvorfallen

sowie der Minimierung ihrer Auswirkungen



- MaBnahmen zur Gewshrleistung eines angemessenen physischen
Schutzes der kritischen Einrichtungen samt Rdumlichkeiten

- Angemessene personelle Sicherheitsvorkehrungen (z. B. Zuverl&ssig-
keitstiberprifungen geméafB § 16 RKEG)

— Schulung und Sensibilisierung des Personals

+ Ebenso nach Ablauf von zehn Monaten nach Rechtskraft des Bescheides

- Meldepflicht gemé&B § 17 RKEG, um Sicherheitsvorfélle unverziglich,

l&dngstens jedoch binnen 24 Stunden nach Kenntnis strukturiert zu

melden:

- Ergénzende Informationen sowie bekannt gewordene Umsténde
zum Sicherheitsvorfall sind ldngstens binnen eines Monats nach der
Erstmeldung in einer Folgemeldung mitzuteilen

—  Weitere erforderliche Informationen auf Ersuchen des Bundesminis-
ters fir Inneres

- Unverzigliche Meldung tber die Beendigung des Sicherheitsvor-

falles

GemaB § 24 Abs 1Z 1 lit. f Netz- und Informationssicherheitsgesetz
(NISG) 2026 gelten kritische Einrichtungen im Sinne des RKEG als
wesentliche Einrichtungen nach dem NISG 2026. Kritische Ein-
richtungen haben deshalb die Pflicht, sich gemaB § 29 NISG 2026
beim Bundesamt fiir Cybersicherheit zu registrieren. Zudem sind
die weiteren Pflichten, die in §§ 29 bis 35 NISG 2026 geregelt sind,

einzuhalten. Diese enthalten insbesondere weitere Vorschriften zur
Registrierung sowie zu den Aspekten Governance, Risikomanage-
ment, Berichterstattung und dem Umgang mit Cybersicherheitsvor-
fallen.

Kontaktstelle:

E-Mail: post@nis.gv.at

Website: www.nis.gv.at
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Aufsichts- und DurchsetzungsmaBnahmen gemaB § 20 RKEG
sind unter anderem:

+ Die Risikoanalyse und der Resilienzplan sind dem Bundesminister fur
Inneres erst auf dessen Aufforderung zu iibermitteln. Auf Verlangen
des Bundesministers fir Inneres sind Nachweise fir die Erfillung der
Verpflichtungen zu Gibermitteln.

* Vor-Ort-Kontrollen in kritischen Infrastrukturen und Raumlichkeiten von
kritischen Einrichtungen werden erst nach vorheriger Ankiindigung
durch den Bundesminister fiir Inneres durchgefiihrt.

* Audits werden erst auf Verlangen des Bundesministers fiir Inneres
gemaB § 20 Abs 1 RKEG zur Beurteilung, ob den Verpflichtungen gem&B
§8 14 und 15 RKEG nachgekommen wurde und vorgelegte Nachweise
unzureichend erscheinen, durchgefiihrt.

« Auf Verlangen des Bundesministers fir Inneres haben kritische Einrich-
tungen die erforderlichen Informationen sowie den Priifbericht des
durchgefiihrten Audits an den Bundesminister fir Inneres zu tber-

mitteln.

RKE - Zeitplan nationale Umsetzung

2025 2026 , 2027
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Nach langstens Nach langstens
vier Jahren bzw. vier Jahren bzw.
anlassbezogen anlassbezogen

Durchfiihrung Durchfiihrung
neuerliche neuerliche
Risikoanalyse Risikoanalyse

BescheidméaBige
Ermittlung der kE

Kundmachung Beschluss der Erstellung eines Nach Ablauf
RKEG nationalen Strategie Resilienzplans | 75°7 0720 "on
und Risikoanalyse inkl. Resilienz- | ,ach Rechtskraft

maBnahmen | des Bescheides

@ BMI = Bundesministerium fiir Inneres Binnen neun

@ KE = kritische Einrichtung Durchfiihrung | Monaten nach
der Risikoanalyse | Rechtskraft des Bescheides
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