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1 Hintergrinde

1.1 Was ist ein DoS/DDoS-Angriff?

DoS/DDoS (Denial of Service/Distributed Denial of Service) sind Angriffe auf die Verfligbar-
keit eines Dienstes, um voriibergehend die Erbringung dieses Dienstes fiir die daflir vorge-
sehenen Benutzer einzuschranken oder ganzlich zu unterbinden. Zu diesem Zweck wird das
angegriffene System mit (teils sinnlosen) Anfragen Uberflutet, sodass die Ressourcen des
angegriffenen Systems fiir die ordnungsgemaRe Erbringung der vorgesehenen Funktion

nicht mehr ausreichen.

Der Angriff kann entweder von einem einzelnen Ursprung (DoS) oder gleichzeitig von meh-
reren, verteilten Urspriingen (DDoS) aus erfolgen. Die Systeme, mit denen der Angriff aus-
gefuhrt wird, befinden sich dabei in iberwiegendem Ausmal nicht im Besitz der Angreifer
selbst. Stattdessen missbrauchen diese, meist ohne Kenntnis der eigentlichen Besitzer, Sys-

teme von Dritten fir den Angriff.

Dazu haben die Angreifer im Vorfeld durch eine Infektion mit Schadsoftware die Kontrolle
Uber fur den Angriff geeignete Systeme ibernommen (Bots) oder sie nutzen Funktionalita-
ten von schlecht konfigurierten bzw. nicht ausreichend abgesicherten Servern (Reflection)
fiir den Angriff. In diesem Zusammenhang muss daher stets bedacht werden, dass das oder
die Angriffssysteme in aller Regel selbst unwissende Opfer sind. Die Tatsache, dass ein Sys-
tem fir einen Angriff missbraucht wird oder wurde, bleibt von den rechtmaRigen Besitzern

meist unbemerkt.
Solche Systeme werden dadurch ,Teil des Problems”. Dass ein bestimmtes System nicht das
Ziel eines DDoS-Angriffes ist, bedeutet nicht, dass es nicht gerade Teil eines DDoS-Angriffes

sein kann.

In den folgenden Betrachtungen wird ausschlieRlich die Angriffsart DDoS behandelt, da An-

griffe von einem einzelnen System (DoS) in der Praxis nahezu niemals zu beobachten sind.
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1.2 Motivation hinter DDoS-Angriffen

Im Wesentlichen lasst sich die Motivation hinter DDoS-Angriffen auf vier grundsatzliche Mo-

tive reduzieren:

e Erpressung
e Sabotage
e  Aktivismus

e Ablenkung

Selbstverstandlich sind auch Kombinationen aus diesen Motiven denkbar.

Erpressung
In vielen Fallen kénnen DDoS-Angriffe beobachtet werden, denen eine unmittelbare Berei-

cherungsabsicht zugrunde liegt. Diese richten sich vor allem gegen Unternehmen, die (mehr
oder weniger) von der ordnungsgemafien Funktion der von ihnen angebotenen digitalen

Dienste abhangig sind.
Zumeist lauft ein derartiger Angriff zwei- oder auch mehrstufig ab:

e In einem ersten Schritt wird das betroffene Unternehmen von den Erpressern mittels
E-Mail (oft auch an eine ganze Reihe von Adressaten gleichzeitig) angeschrieben.
Dieses Schreiben kann dabei individuell auf das Opfer abgestimmte technische Details
(z. B. angegriffene IP-Adresse) enthalten. Im Schreiben wird ein DDoS-Testangriff mit
einer vergleichsweise geringen Bandbreite und einer beschrankten Dauer
angekiindigt, der entweder bereits angelaufen ist oder unmittelbar bevorsteht. Diese
Angriffe finden in der Folge tatsachlich wie angekiindigt statt.

e In der Folge wird das Unternehmen unter Fristsetzung erpresst, einen gewissen Betrag
an die Erpresser zu Gbermitteln (z. B. mittels der Kryptowadhrung Bitcoin).
Widrigenfalls wird ein weiterer DDoS-Angriff mit weitaus hoherer Bandbreite
und/oder Dauer angedroht. Manche Angreifer drohen sogar damit, dass dieser zweite
Angriff dann bis zur vollstandigen Zahlung der (progressiv mit der Zeit ansteigenden)
Losegeldforderung anhalt. Fir den Fall einer Zahlung wird oftmals zugesichert, dass
dies der einzige Erpressungsversuch bleiben wird. Eine Kontaktaufnahme mit den

Erpressern ist im Regelfall nicht moglich.
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Fir den Fall einer Erpressung ersucht das Bundesministerium fir Inneres dringend, das ge-
forderte Losegeld nicht zu bezahlen; Sie signalisieren den Kriminellen dadurch, dass dieses
Geschaftsmodell funktioniert. Die finanziellen Mittel, die die Erpresser durch Ihre Zahlung
erhalten, flieBen in der Regel unmittelbar in die Finanzierung weiterer Angriffe (z. B. Zukauf
von BOT-Netzen und anderer Ressourcen). Sie tragen dadurch also direkt zur Aufrechter-

haltung derartiger Angriffe bei.

Sabotage
Beschrankt man sich bei den Betrachtungen auf ein ,ziviles” Umfeld, so sind DDoS-Angriffe

mit dem Motiv Sabotage zumeist in einem geschaftlichen Umfeld mit ausgepragtem Wett-
bewerb zu beobachten. Diesen Angriffen ist gemein, dass sich die Angreifer einen (zumin-
dest mittelbaren) Wettbewerbsvorteil gegenliber dem angegriffenen Mitbewerber erhof-

fen.

Beispiele sind:

e Reputation (Zuverlassigkeit) des Mitbewerbers untergraben
e Lahmlegen von Online-Shops des Mitbewerbers
e  Werbekampagnen des Mitbewerbers stéren

e Binden von personellen und finanziellen Ressourcen des Mitbewerbers

Aktivismus
Derartigen DDoS-Angriffen ist gemein, dass in der Regel Missmut gegeniiber dem Betreiber

des Zielsystems die Motivation fiir den Angriff liefert. Das Ziel der Angreifer ist es, auf ein
(behauptetes oder tatsadchliches) Fehlverhalten von Unternehmen oder Institutionen hin-
zuweisen. Durch die Angriffe erhoffen sich die Akteure erhéhte Aufmerksamkeit der Me-
dien und der Offentlichkeit, um die eigene Message breiter streuen zu kdnnen. Ein weiteres
mogliches Ziel kann sein, den Ruf oder die Reputation des angegriffenen Unternehmens

nachhaltig zu schadigen.
Die Bereiche, in denen diese Auspragung auftritt, sind vielfiltig. Beispiele sind:
e Firmenpolitik (Umweltverschmutzung, Waffenhandel)

e Tierschutz (z. B. Tierversuche, Pelzhandel)

e Tagespolitik (menschenverachtende Politik, Verhetzung)
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In Bereich des Aktivismus liegt in der Regel keine mittelbare oder unmittelbare Bereiche-

rungsabsicht vor.

Ablenkung
Eine besonders perfide Auspragung eines DDoS-Angriffs ist der Ablenkungs-Angriff. Diese

Strategie geht davon aus, dass man einen eigentlich beabsichtigten Angriff auf ein Unter-
nehmen (z. B. den Diebstahl von Daten) am besten dadurch unterstiitzen kann, indem man
die Betriebsmannschaften dieses Unternehmens durch einen unmittelbar zuvor angesetz-
ten DDoS-Angriff bindet. Weil alle Augen auf den DDoS-Angriff gerichtet sind, wird der ei-
gentliche Angriff mafRgeblich erleichtert.

1.3 DDoS-as-a-Service

Gegenwartig ist in immer starkerem Ausmal’ eine Entwicklung zu beobachten, dass DDoS-
Angriffe im Internet eingekauft werden. So bieten zahlreiche Institutionen im Darknet, aber
mitunter auch im allgemein zuganglichen Internet, gegen vergleichsweise geringes Entgelt
die Moglichkeit, Angriffe nach Dauer und Volumen, preislich gestaffelt, zu bestellen. Die

Bezahlung erfolgt in den meisten Fallen auf Basis der Kryptowahrung Bitcoin.
Besonders unangenehm ist diese Entwicklung vor allem aus dem Grund, dass nun praktisch

jede Person (unabhangig von ihren technischen Fahigkeiten) einen DDoS-Angriff durchfiih-

ren kann und sich dadurch der potenzielle Taterkreis maRgeblich erweitert.
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2 Kategorisierung von DDoS-Angriffen

DDoS-Angriffe lassen sich technisch im Wesentlichen in drei groBe Gruppen (und einige

Subgruppen) kategorisieren:

e Quantitative Angriffe
e Qualitative Angriffe

e Kombinationen der beiden Angriffe

2.1 Quantitative Angriffe

Allen Arten von quantitativen Angriffen ist gemein, dass sie versuchen, das Zielsystem (Op-
fer) durch den Angriff zu Uberlasten. Dabei kommen in der Regel keine hochspezialisierten
Angriffsvektoren zum Einsatz, sondern der gewiinschte Effekt wird durch die schiere Menge

an Verkehr erzielt, mit dem die Angreifer das Opfer Gberschwemmen.

Volume-Attacks
Bei Volume-Attacks handelt es sich zumeist um klassische DDoS-Angriffe mit einer hohen

Zahl von gleichzeitig angreifenden Systemen. Dies ist notwendig, da ein einzelnes Angriffs-
system (ohne Amplification) in der Regel keine ausreichende Verkehrsmenge generieren

kann, um ein Zielsystem zu Uberlasten.
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Abbildung 1 Volume Attacks
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Fiir diese Art des Angriffs werden in der Regel bereits im Vorfeld eine groBe Anzahl (Tau-
sende bis hin zu Millionen) von ahnungslosen Systemen gezielt mit Schadsoftware infiziert
(Bots), sodass der Angreifer auf Knopfdruck samtlichen gekaperten Systemen gleichzeitig
(Bot-Netz) befehlen kann, das Zielsystem parallel mit (zumeist sinnlosen) Anfragen zu liber-

fluten, bis dieses unter dem Verkehrsvolumen zusammenbricht.

Reflection/Amplification-Attacks
Bei Reflection- oder Amplification-Attacks handelt es sich im Grunde ebenfalls um volu-

mensbasierte Angriffe, die jedoch spezielle Funktionalitdten von schlecht konfigurierten

bzw. nicht ausreichend abgesicherten Servern benutzen, um den Effekt zu verstarken.
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Abbildung 2 Reflection/Amplification-Attacks
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Viele im Internet angebotene Dienste sind (bewusst oder unbewusst) so konfiguriert, dass
vergleichsweise kleine Anfrage-Pakete zu vergleichsweise groflen Antwort-Paketen fiihren.
So kann es beispielsweise beim Domain-Name-System (DNS) in bestimmten Féllen dazu
kommen, dass ein Name-Server auf eine etwa 60 Byte grolle Anfrage mit einer bis zu 3.000

Byte groRRen Antwort reagiert.

Bei Reflection-Angriffen falscht der Angreifer seine Absende-IP-Adresse. Statt seiner eige-
nen Adresse verwendet er als Absende-IP-Adresse die IP-Adresse des anzugreifenden Sys-
tems. Wenn nun im obigen Beispiel der Angreifer mit der gefalschten Absende-IP-Adresse
eine Anfrage mit 60 Byte an einen Name-Server sendet, so erzeugt er damit eine 3.000 Byte
lange Antwort an das anzugreifende System. Auf diese Art kann er in diesem Beispiel seine

Angriffskapazitdt um den Faktor 50 (gegeniber einem direkten Angriff) verstarken.

2.2 Qualitative Angriffe

Qualitative Angriffe setzen bei ihrer Angriffsstrategie nicht (oder nicht ausschliefRlich) auf
hohes Angriffsvolumen. Vielmehr versuchen sie primar, Schwachstellen in Systemen gezielt
auszunutzen, um so die Erbringung dieses Dienstes fiir die dafiir vorgesehenen Benutzer
einzuschranken oder ganzlich zu unterbinden. Solche Angriffe setzen zumeist ein hdheres

technisches Niveau der Angreifer voraus.
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Application-Attacks (Angriff auf Programme)
Bei einem Angriff auf Applikationsebene nutzen die Angreifer gezielt Schwachstellen in Soft-

ware-Anwendungen (Applikationen) beim Ziel aus, um diese auBer Gefecht zu setzen. Dies

kann, muss jedoch nicht zwingend, mit einem hohen Angriffsvolumen zusammenhangen.

Abbildung 3 Application-Attacks
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Infrastructure-Attacks (Angriff auf Infrastruktur)

Bei einem Angriff auf Infrastrukturen werden gezielt Angriffsstrategien entwickelt, um ge-
wisse Hardwarekomponenten beim Ziel (z. B. vorgeschaltete Router) auRer Gefecht zu set-
zen. Dies muss ebenfalls nicht zwingend mit einem hohen Angriffsvolumen zusammenhan-

gen.

Abbildung 4 Infrastructure-Attacks
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3 Praventive MalRhahmen

Keine MaBnahme kann Ihnen vollstandigen Schutz vor DDoS-Angriffen bieten. Im Folgen-
den ist jedoch eine Reihe von praventiven MaBnahmen zusammengefasst, die zumindest

die Auswirkungen eines solchen Angriffs minimieren kénnen.

Es ist wichtig zu verstehen, dass erste SchutzmalRnahmen gegen DDoS-Angriffe bereits im
Regelbetrieb erfolgen miissen, also zu einem Zeitpunkt, an dem noch kein Angriff stattfin-
det.

3.1 Aktives Monitoring

Ein grundlegendes Erfordernis fiir eine umfassende Schutzstrategie ist, dass Sie Ihr Unter-
nehmen, Ihre Infrastruktur, Ihre Dienste und alle Schwachstellen in diesen Bereichen genau
kennen. Dabei ist entscheidend, dass Sie im Falle eines Angriffes sofort verstehen, welche
Systeme angegriffen werden und welche Folgen eine Beeintrachtigung bzw. ein Ausfall ge-
nau dieser Systeme fiir Ihr Unternehmen haben kann (Einbeziehung eines moglichen DDoS-
Angriffs in die Risikoanalyse). Dieser Schritt ist nicht einfach und erfordert erhebliche Auf-
wande; ohne diesen Schritt ist jedoch die Implementierung eines nachhaltigen Schutzkon-

zepts nicht sinnvoll moglich.

Weiterhin ist es unerlasslich, dass alle wichtigen Infrastrukturelemente und Dienste von |h-
rem Monitoring-System bzw. einer permanenten, zentralen Logauswertung erfasst und ab-
gedeckt werden. Es muss sichergestellt sein, dass Ihre Mitarbeiterinnen und Mitarbeiter die
Auslastung von kritischen Netzwerkkomponenten und Geschaftsanwendungen zu allen Zei-

ten im Blick haben, um so Anomalien friihzeitig erkennen zu kénnen.

In Ihrem eigenen Interesse sollten Sie in der Lage sein, einen DDoS-Angriff festzustellen,
bevor Ihre Kunden mogliche Auswirkungen des Angriffs bemerken.

AuBerdem sollte es lhnen im Falle eines Angriffs schnell und einfach moglich sein, eine Zu-
ordnung des Angriffs einerseits zu den betroffenen Systemen und andererseits zur Herkunft
zu treffen. Nur so ist es im weiteren Verlauf moglich, addaquate GegenmaBnahmen zu er-

greifen.
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3.2 Harten der Peripherie

Ab einem gewissen Angriffsvolumen sind zur Abwehr von DDoS-Angriffen die technischen
Moglichkeiten im eigenen Bereich begrenzt. Trotzdem ist es erforderlich, diejenigen Kom-
ponenten des Unternehmensnetzwerks, die eine Angriffsflache fiir eine mogliche Attacke

aufweisen, bestmoglich vorzubereiten. Man spricht hier von ,,Harten”.

Vorgelagerte Systeme, wie Router, Load-Balancer, Firewalls, Web Application Firewalls
(WAF) oder Intrusion Detection Systeme (IDS) sollten jedenfalls Gber ausreichende System-
ressourcen verfligen, um auch im Falle eines erhéhten Datenaufkommens Ihre Funktion zu

gewadhrleisten.

Dariber hinaus sollten diese Systeme anwendungsspezifisch gehartet sein. Allgemein ist zu
empfehlen, dass immer die neuesten Patches installiert und ungenutzte Services nach au-
Ben blockiert sind sowie eine restriktive Rechtevergabe sichergestellt ist. Insbesondere

sollte darauf geachtet werden, dass SYN-Cookies aktiviert sind.

In der Praxis hat es sich zudem bewahrt, dass Systeme, bei denen eine hohe Wahrschein-
lichkeit flr einen DDoS-Angriff vorliegt (z. B. Unternehmenswebsite oder Online-Shop),
Uber einen eigenen Internet-Uplink verfligen, also hinsichtlich des Internet-Uplinks von den
anderen Systemen lhres Unternehmens getrennt sind. Dies erleichtert es, die betroffenen
Systeme im Falle eines Angriffs durch einen kommerziellen DDoS-Mitigations-Anbieter be-

treuen zu lassen.

3.3 Organisatorische MaRnahmen

Die wichtigste praventive MalRnahme ist, dass flir den Fall eines Angriffs eine Strategie vor-
handen ist. Jede involvierte Person muss bereits vor dem Auftreten eines solchen Vorfalls

wissen, was zu tun ist. Finden diese Uberlegungen erst im Ernstfall statt, ist es zu spét.

Planen Sie bereits im Regelbetrieb gemeinsam mit Ihren Notfallkontakten — dazu zahlen
interne Ansprechpartner (v. a. IT, Network Operations, Security Operations) und externe
Ansprechpartner (v. a. Upstream-Service-Provider) — die im Falle eines Angriffes notwendi-
gen MaBnahmen. Halten Sie diese Notfallkontakte stets am aktuellen Stand, sodass Sie im
Krisenfall nicht mit nicht mehr erreichbaren Telefonnummern oder falschen E-Mail-Adres-

sen konfrontiert sind.
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Eine wesentliche Voraussetzung dafiir, dass die festgelegten Prozesse und MaBnahmen im
Anlassfall auch funktionieren, ist, sie in regelmaBigen Abstdanden zu Gberpriifen und zu trai-

nieren.

Wie bereits ausgefiihrt, sind die technischen Maoglichkeiten im eigenen Bereich zur Abwehr
von DDoS-Angriffen ab einem gewissen Angriffsvolumen begrenzt. Wenn auch fiir derartige
Angriffe Vorsorge getroffen werden soll, ist die rechtzeitige Einbeziehung eines kommerzi-
ellen Anbieters von DDoS-Mitigationslosungen unumganglich. Erfolgt der Erstkontakt erst
im Krisenfall, erschwert dies eine schnelle und erfolgreiche Abwehr des Angriffs erheblich.
Es ist daher ratsam, diesen Erstkontakt bereits im Regelbetrieb durchzufihren und mit dem
Anbieter Ihrer Wahl fiir lhren Anwendungsfall optimierte Strategien zu entwickeln und vor-

zubereiten.

Zuletzt ist es empfehlenswert, flir den Fall der Falle zumindest fiir wesentliche Funktionen
mit AuBenwirkung (z. B. Unternehmens-Website) eine Ausweichlésung bereitzustellen, um
auch bei einem voriibergehenden Ausfall Ihrer Infrastruktur grundlegende Informationen
kommunizieren zu kénnen. Fir diese Aufgabe kann beispielsweise eine statische Website
mit Basisinformationen sinnvoll sein, die bei einem anderen Provider bereitsteht und die

Sie mit einer einfachen Anderung im DNS aktivieren kénnen.

3.4 DDoS-Mitigations-Anbieter

Die meisten Anbieter von DDoS-Mitigations-Losungen flir Webauftritte funktionieren nach
einem einheitlichen Prinzip. Der Anbieter stellt dabei fir seine Kunden ein sogenanntes
,Content Delivery Network” zur Verfligung. Dabei handelt es sich um einen weltweit ver-
teilten Rechenverbund, der die Netzwerklast international verteilt und sie im Bedarfsfall
ausgleichen kann. Zusatzlich sind darin Regeln definiert, mit deren Hilfe DDoS-Angriffe oft

auch automatisch erkannt und blockiert werden konnen.
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Abbildung 5 DDoS-Mitigations-Anbieter
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Das Prinzip beruht darauf, dass im Domain Name System (DNS) beispielsweise nicht die IP-
Adresse lhres Webservers, sondern die IP-Adresse des DDoS-Mitigations-Anbieters einge-
tragen wird. Hinter dieser IP-Adresse des Anbieters spannt sich dessen weltweites, gema-
nagtes, hochredundantes Verteilnetz auf. Ihre Kunden besuchen also im genannten Beispiel
zu keinem Zeitpunkt direkt hren Webserver, sondern stattdessen Server im ,,Content De-
livery Network” Ihres Anbieters. Diese Server wiederum laden den eigentlichen Inhalt des

Webangebots von lhrem Webserver herunter und speichern diesen zwischen (,,caching”).

Wird lhr Webangebot angegriffen, richtet sich der Angriff folgerichtig nicht gegen lhren
Webserver, sondern gegen einen Server im Verteilnetz des DDoS-Mitigations-Anbieters.
Dieser hat sowohl die Ressourcen, als auch die technischen Moglichkeiten, den Angriffs-
Verkehr auszufiltern und den eigentlichen Nutzverkehr im hochredundanten Verteilnetz al-

ternativ zuzustellen.

Ist nicht ausschlieBlich das Webangebot, sondern auch die dahinterliegende Unternehmen-
sinfrastruktur von einem hohen volumensbasierten DDoS-Angriff betroffen, ist eine Zusam-
menarbeit mit einem Internet Service Provider erforderlich, der eine Vorfilterung (,,white
washing”) der eingehenden Datenpakete vornimmt. Ausgewahlte 6sterreichische Anbieter
schiitzen in diesem Zusammenhang bereits seit einigen Jahren die groRten und komplexes-
ten Netzwerke Osterreichs vor DDoS-Angriffen. Sie setzen auf ein Konzept, bei dem Res-
sourcen durch eine mehrstufige Implementierung von Abwehrmechanismen geschitzt

werden.
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Idealerweise arbeitet der Vor-Ort-Schutz (z. B. Firewalls, IPS, ADCs) mit der cloudbasierten
Losung des ISPs verzahnt zusammen, indem in einer gemeinsamen Sprache namens,,Cloud-
Signaling” kommuniziert wird. So wird eine Internetanbindung effektiv sauber gehalten, die
urspriinglich von DDoS-Angriffen lahmgelegt hatte werden sollen — das Ergebnis wird auch

,Clean Pipe“ genannt und die Erreichbarkeit des dahinterliegenden Netzes ist sichergestellt.

Eine zweckmaRige und effiziente Nutzung eines DDoS-Mitigations-Anbieters ist in der Praxis
allerdings nur fiir den Fall gegeben, in dem bereits praventiv die Dienste eines entsprechen-

den Anbieters genutzt oder zumindest entsprechende Vorabkommen getroffen wurden.
Bei der Wahl des Anbieters bzw. der Mitigationsplattform sind gegebenenfalls auch daten-

schutzrechtliche Aspekte zu beriicksichtigen, insbesondere dort, wo personenbezogene Da-

ten an Drittanbieter weitergegeben werden.
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4 MitigationsmalRnahmen

Sehen Sie sich trotz der ergriffenen praventiven MalBnahmen mit einem Angriff konfron-
tiert, ist es entscheidend, rasch aber Gberlegt zu handeln. Wenn die im Vorfeld geplanten
bzw. festgelegten MaRnahmen und Prozesse allen relevanten Personen bekannt sind und
auch entsprechend trainiert wurden, besteht eine gute Chance, die Auswirkungen des An-
griffs in einem Bereich zu halten, der lhrem Unternehmen geringen Schaden zufligt. Als

Grundregel kénnen folgende Schritte empfohlen werden:

e Verstehen Sie den Angriff!

e Ergreifen Sie SofortmalRnahmen!
e Seien Sie flexibel!

* Suchen Sie Hilfe!

Dariiber hinaus sollten weitere Bereiche wie Presse- und Offentlichkeitsarbeit oder Beweis-
sicherung nicht auRer Acht gelassen werden. Sorgen Sie dafiir, dass Mitarbeiterinnen und
Mitarbeiter lhres Unternehmens bereits friihzeitig damit beginnen, sich auf Anfragen von
Kunden oder der Presse entsprechend vorzubereiten. Informieren Sie (abhangig von der
konkreten Situation und lhrer Kommunikationsstrategie) gegebenenfalls Kunden, Presse
und Offentlichkeit aktiv. Gleichzeitig sollte bei einem Ausfall Ihres 6ffentlichen Auftritts
nicht darauf vergessen werden, eine etwaige im Vorfeld vorbereitete statische Website mit
Basis-Informationen auch zu aktivieren. Achten Sie im Verlauf des Angriffs darauf, dass alle
relevanten Informationen zu der Attacke (z. B. Logfiles, Erpressungsschreiben) erhalten blei-
ben. Diese kdnnen fir eine spatere Analyse oder polizeiliche Ermittlungen eine wichtige

Rolle spielen.

Bei allen MitigationsmalRnahmen sollte auch stets mitbedacht werden, dass es bei der Ab-
wehr in erster Linie darum geht, dem Angreifer zu vermitteln, dass er sein Ziel nicht errei-
chen wird. Wenn es lhnen gelingt, die Funktionsfahigkeit Ihrer Systeme lange genug auf-
recht zu erhalten (oder dass dies zumindest von aullen so aussieht), besteht eine gute
Chance, dass der Angreifer die Attacke einstellt. In der Regel ist die Aufrechterhaltung von
Angriffen fur den Angreifer mit laufenden Kosten verbunden (z. B. Zukauf von BOT-Netzen
und anderen Ressourcen). Wenn vermutet wird, dass die Attacke nicht zum gewiinschten

Ziel fUhrt, wird auch der Angreifer danach trachten, unnétige Kosten zu vermeiden.
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Achten Sie gleichzeitig darauf, iberlegt und schonend mit |hren eigenen Personalressour-
cen umzugehen. Insbesondere bei schweren Vorfallen kann die Versuchung grof8 sein, so-
fort alle verfligbaren Mitarbeiterinnen und Mitarbeiter des Sicherheitsteams zur Bewalti-
gung einzusetzen. Dies hat bei Angriffen, die sich Giber einen langeren Zeitraum erstrecken

(z. B. mehrere Tage) den Effekt, dass Ihre Durchhaltefahigkeit nicht mehr gegeben ist.

4.1 Verstehen Sie den Angriff!

Geeignete und angemessene GegenmaRnahmen kdnnen nur ergriffen werden, wenn lhnen

klar ist,

e dass sie angegriffen werden,
e was konkret angegriffen wird,
e welche Bedeutung die angegriffenen Systeme fiir das Unternehmen haben und

e um welche Art von Angriff (Kategorie) es sich handelt.
Sollte ein Angriff erkannt werden, eskalieren Sie diesen umgehend!

Versuchen sie schnellstmoglich, durch Analyse des eingehenden Datenverkehrs zu erken-
nen, um welche Kategorie von Angriff es sich handelt (quantitativ oder qualitativ bzw. wel-
che Subkategorien davon) und ergreifen Sie in Abhangigkeit davon geeignete Sofortmal-

nahmen.

4.2 Ergreifen Sie SofortmaRnahmen!

Hinsichtlich der zu ergreifenden SofortmaRnahmen gibt es kein Patentrezept. Im Folgenden
findet sich jedoch eine Zusammenstellung von MalBnahmen, die entscheidenden Einfluss

auf die erfolgreiche Abwehr eines Angriffs haben kdnnen.

SofortmaBBnahmen bei quantitativen Angriffen
Quantitative Angriffe (DDoS) gehen in der Regel von vielen Urspriingen (tausende bis hin zu

Millionen) aus, da von einzelnen Urspriingen normalerweise nicht das erforderliche Volu-
men generiert werden kann, um nennenswerte Angriffe durchzufiihren (dies gilt im We-

sentlichen auch fiir Amplification-Attacks).
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Grundsatzlich missen alle diejenigen Datenpakete, die sich eindeutig dem Angriff zuordnen
lassen, (nieder-)priorisiert, gefiltert oder blockiert werden. Dies kann entweder auf Basis
der geografischen Zuordnung (GeolP-Blocking) oder basierend auf technischen Informatio-
nen Uber die Art des Angriffs (SYN- oder UDP-Flooding) geschehen.

Wird ein Einsatz von GeolP-Blocking angedacht, ist es entscheidend zu wissen, aus welchen
geographischen Regionen Ihre extern angebotenen Dienste vorwiegend genutzt werden.
Konnen diese Regionen auf einen Uberschaubaren Bereich eingegrenzt werden (d. h. dass
sie also nicht weltweit gleichmaRig verteilt sind), kbnnen Sie die IP-Adressen aus dem vor-
gesehenen Zielgebiet priorisieren bzw. die restlichen IP-Adressen blockieren. GréRtmogli-
che Effizienz kann hier erreicht werden, wenn dies bereits im Vorfeld (z. B. innerhalb eines

vorgefertigten Profils) festgelegt wird.

Richtet sich der Angriff ausschlieBlich auf 6ffentliche Auftritte lhres Unternehmens, kénnen
im Normalfall Stateless-Protokolle (z. B. UDP) ausgefiltert werden, ohne mit nennenswerten
Einschrankungen rechnen zu miissen, da fiir diese Systeme zumeist nur TCP-basierte Proto-
kolle (z. B. HTTP, HTTPS, SMTP) bendtigt werden.

Ist zu beflrchten bzw. zu erwarten, dass die bei dem Angriff verwendeten Absende-IP-Ad-
ressen gefdlscht sind (was oftmals bei SYN-, UDP-, BGP- und SNMP-Flooding-Angriffen der
Fall sein kann), ist eine Filterldsung auf Basis der Absende-IP-Adressen im eigenen Bereich

nicht sinnvoll.
Bei Angriffen auf Nameserver bestehen grundsatzlich verschiedene Mitigationsstrategien:

e Bei kurzen Ausféllen kann durch Erhéhung der Time-To-Live (TTL) die Zeit der
eingeschrankten Verfligbarkeit des Nameservers liberbrickt werden. Allerdings wird
es mit zunehmender Hohe der TTL schwieriger, kurzfristige AbwehrmaBnahmen zu
setzen.

e Eine andere MalBnahme wadre das Betreiben eines externen Nameservers aullerhalb
der eigenen Peripherie (z. B. direkt bei einem auf DDoS-Angriffe spezialisierten

Anbieter), um eine dauerhafte Verfligbarkeit zu gewahrleisten zu kdnnen.

SofortmaBBnahmen bei qualitativen Angriffen
Wenn Sie sich in lhrem Unternehmen mit einem qualitativen Angriff konfrontiert sehen,

besteht eine gute Chance, dass der Angriff lediglich von einer begrenzten Anzahl von IP-
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Absende-Adressen aus erfolgt. Wenn Sie den Angriff rechtzeitig erkannt haben, besteht so-
mit eine vergleichsweise gute Chance, diese Adressen an lhrem Router oder lhrer Firewall
zu filtern (Blackholing).

Im Bereich von Applikationen (Software) ist zum einen ein Einsatz von Web-Application-
Firewalls (WAF) anzudenken; zum anderen nutzen entsprechende Angriffe in der Regel TCP
als Netzwerk-Protokoll. Die Absende-IP-Adresse ist also nur schwer falschbar und kann da-

her nach verschiedenen Kriterien gefiltert werden.

4.3 Seien Sie flexibel!

Die Methoden der Angreifer kdnnen sich im Verlauf eines Angriffs andern. ,Professionell”
agierende Angreifer verfolgen lhre AbwehrmalRnahmen genau und versuchen oftmals, die
Angriffsstrategie daran anzupassen. Wenn im Gegenzug Sie lhre AbwehrmaBnahmen nicht
anpassen, wird dies den Erfolg Ihrer Bemihungen erheblich reduzieren. So folgt zum Bei-
spiel auf einen quantitativen, volumensbasierten Angriff, der sich in vielen Fallen noch von
Ihrem (Mitigation)-Provider alleine in den Griff bekommen lasst, oft ein qualitativer Angriff
auf Applikationsebene, bei dem eine aktive Zusammenarbeit zwischen dem angegriffenen

Unternehmen und dem Provider erforderlich ist.

Es ist daher unabdingbar, dass Sie im Verlauf lhrer AbwehrmaRnahmen wiederholt zum

Punkt , Verstehen Sie den Angriff!“ zurlickspringen mussen.

4.4 Suchen Sie Hilfe!

Wie bereits mehrfach angefiihrt, reduzieren sich die Moglichkeiten von effektiven Abwehr-
maRknahmen im eigenen Bereich mit Anstieg des Angriffsvolumens kontinuierlich. Bei An-
griffen, die einen gewissen Schwellwert, der primar von lhren technischen Ressourcen ab-
hdngig ist, Gberschreiten, benétigen Sie Hilfe von externen Partnern. Primar werden dies

Ihr Service-Provider und/oder kommerzielle Anbieter von DDoS-Mitigationsldsungen sein.
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5 Weiterfuhrende Literatur

Hier finden sie gute und auch detaillierte Dokumente unserer deutschen, schweizerischen
und niederlandischen Kollegen, die sich ebenfalls mit dem Thema DDoS auseinandersetzen
(Stand: Februar 2022):

Pravention von DDoS-Angriffen v2.0
Allianz fiir Cybersicherheit (BSI), DE

https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-
CS/BSI-CS 025.pdf? blob=publicationFile&v=1

Massnahmen zum Schutz vor DDoS-Angriffen
Melde- und Analysestelle Informationssicherung (MELANI), CH

https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen/aktuelle-

themen/massnahmen-schutz-ddos.html

Continuity of online services - Protect your organisation against (D)DoS attacks

National Cyber Security Centre, NL

https://english.ncsc.nl/binaries/ncsc-en/documents/factsheets/2019/juni/01/technical-

measures-for-the-continuity-of-online-services/Factsheet-Continuity-of-online-

services.pdf
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